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INTRODUCCION

Con la Firma del Contrato 724 de 2022 el Consorcio Audintegral FOPEP, adquirié el
compromiso traducido en obligaciones, con el Ministerio del Trabajo de llevar a cabo las
actividades relacionadas con la Auditoria Integral Especializada al Contrato 723 de 2022 que
tiene por objeto: “Contratar los servicios para la administracion por encargo fiduciario de los
del Fondo de Pensiones Publicas del nivel nacional FOPEP, de acuerdo en lo establecido en
el articulo 130 de la Ley 100 de 1.993, el Decreto 1833 de 2016y demés normas y reglamentos
que los complementen, adicionen, modifiquen o sustituyan”. Dentro de las obligaciones
adquiridas, existe el compromiso de presentar de forma mensual al Ministerio del Trabajo un
Informe de Auditoria Integral Especializada sobre el desarrollo del Contrato723 de 2022.

A continuacion, se presenta el Informe de Auditoria e Interventoria al Componente Tecnoldgico
correspondiente al mes de julio del 2023, al Contrato 723 de 2022, celebrado entre el Ministerio
del Trabajo y el Consorcio FOPEP 2012 como Administrador Fiduciario, el cual inicid
actividades a partir del 1°de diciembre de 2022.

El objetivo principal del Informe de Auditoria es dar cumplimiento a la revision de cada uno
de los Procesos y Procedimientos teniendo en cuenta:

La caracterizacion de los Procesos.

La documentacion de cada uno de los procesos.

Los Riesgos asociados a los Procesos.

La actualizacion de cada Proceso.

La funcionalidad y seguimiento a la aplicabilidad de los Procesos

CAPITULO | - OPERACION

GARANTIA DE OPERACION NORMAL TIC Y ADMINISTRACION DE PAGINA
WEB

OBJETIVO

e Verificar las obligaciones d¢ CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

1. El Administrador Fiduciario debe analizar, disefiar, implementar y garantizar la
operacion con total funcionalidad, con una solucion tecnologica informética integral
que incluya hardware, software de uso general, aplicativos misionales, base de datos,
redes, comunicaciones y seguridad informatica, para el uso del Fondo de Pensiones
Publicas del Nivel Nacional FOPEP y para la operacion del Sistema de Informacion
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dicho Fondo, que garantice la adecuada, eficiente, segura y oportuna operacion de
todos los procesos administrativos, de gestion, técnicos (misionales), financieros e
informéticos; asi como para las demas obligaciones establecidas en el contrato y
durante el tiempo de duracion del mismo.

2. El Administrador Fiduciario debe adelantar y cumplir la totalidad de los
requerimientos y definiciones contenidas en el Anexo técnico establecido y que hace
parte integral del contrato.

3. Realizar las actividades de empalme con el actual Administrador Fiduciario, (Ver
anexo técnico) bajo la supervision de la Firma Auditora e interventora, con el
acompafamiento de la Direccion de Pensiones y Otras Prestaciones del Ministerio del
Trabajo; recibir el actual Sistema de Informacion del Fondo de Pensiones Publicas del
Nivel Nacional FOPEP, con sus respectivas bases de datos actualizadas,
documentacién de procesos, manuales técnicos, de usuario, de instalacion, de
administracion ,de pruebas, de verificacion de errores, archivos fisicos y magnéticos e
historicos de los modulos existentes y de los trdmites en curso. Asi mismo, se
adelantaran las actividades de empalme de la pagina publica del Fondo y demas
recursos o actividades que garanticen el funcionamiento del Sistema de Informaciony,
por consiguiente, la continuidad inmediata de la operacién del Sistema de Informacion
del Fondo desde el inicio del contrato. "

4. Presentar cuatrimestralmente al Interventor del Contrato en archivo digital, de
acuerdo con las especificaciones que se acuerden entre las partes, un informe
relacionado con los sistemas de informacion, plataforma tecnoldgica y de
comunicaciones del Fondo de Pensiones Puablicas del Nivel Nacional FOPEP. El
informe cuatrimestral debe ser presentado dentro de los primeros ocho (8) dias habiles
del mes siguiente al cuatrimestre reportado.

18. Recibir, administrar y actualizar un (1) sitio WEB, con informacion del FOPEP que
cumpla con por lo menos, las siguientes caracteristicas:

(i) Publicacion de toda la informacion relativa al FOPEP de acuerdo con la
periodicidad, nivel de retencion y caracteristicas que defina el MINISTERIO.

(if) Actualizacion informacion normativa y procedimental, de resultados y de
estadisticas en los plazos previstos por el MINISTERIO; con periodicidad mensual o
cuando se genere un nuevo documento pertinente.

(iif) Garantizar disponibilidad y accesibilidad de la pagina Web como minimo en un
99.6%.

(iv) La solucion a proveer deberd contemplar la instalacion y pruebas de
funcionamiento del sitio WEB.

(v) Realizacion de las pruebas de carga y esfuerzo, probando el esquema de
comunicaciones y la plataforma de seguridad informatica (realizar pruebas de
intrusion, analisis de vulnerabilidades, entre otras).

(vi) Cumplir con los requerimientos de Gobierno Digital del MinTIC y con Manual de
Imagen del MINISTERIO y lineamientos de gobierno.

e Verificar las obligaciones Anexo Técnico - Especificaciones Técnicas - GENERALES
del Fondo de Pensiones Publicas del Nivel Nacional FOPEP, descritas en el Contrato
N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio
del Trabajo:
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1. EI ADMINISTRADOR FIDUCIARIO debe implementar la solucion tecnoldgica
informatica integral para cubrir la totalidad de las necesidades del Fondo de Pensiones
Publicas del Nivel Nacional, el cual en la actualidad cuenta aproximadamente con
320.000 pensionados

2. EI ADMINISTRADOR FIDUCIARIO debera iniciar la implementacion de la solucion
tecnoldgica informética integral, desde el inicio del contrato y tenerla totalmente
implementada y en operacion a mas tardar finalizado la fase preoperativa (empalme).
Una vez terminada estd fase, el nuevo administrador fiduciario garantizara la
operacion del fondo.

e Verificar las obligaciones Anexo Técnico - Especificaciones Técnicas -
PLATAFORMA del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

5. EIADMINISTRADOR FIDUCIARIO, debe garantizar permanentemente, que todo el
software necesario y usado para la ejecucion del contrato es de uso legal, tiene licencia
de uso debidamente registrada ante los fabricantes y tienen contrato de soporte y
actualizacion por el tiempo de duracion del contrato. Todas las licencias deben ser
provistas por El ADMINISTRADOR FIDUCIARIO.

6. Para la operacion de la plataforma tecnolédgica que soporta la administracién y
operacion del FOPEP, el ADMINISTRADOR FIDUCIARIO debe contar con un Centro
de Datos principal que debe ser de categoria Tier 11l o superior, el cual debe estar a
méaximo 100 Kilometros de la oficina para la administracion del FOPEP ubicada en
Bogota y contar con un centro de datos de contingencia con disponibilidad del 100%,
también de categoria Tier Ill. Estos centros de datos deben estar ubicados en el
territorio nacional, en sitios diferentes y con una distancia superior a 20 Km entre ellos
y contar con los sistemas de monitoreo, visor de sucesos, alertas de rendimiento y
capacidad de procesamiento y rendimiento.

7. Mantener en un nivel optimo de operatividad y funcionalidad de acuerdo a las
condiciones pactadas, toda la infraestructura tecnolégica informatica requerida y los
canales dedicados de comunicaciones en funcionamiento y al servicio del FOPEP
durante la ejecucion del contrato.

o Verificar las obligaciones Anexo Técnico - Especificaciones Técnicas — SISTEMAS
DE INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

13. Brindar acceso en linea al Sistema de Informacién del FOPEP a los Usuarios que
determine el MINISTERIO, con privilegios de lectura y brindar la capacitacion que se
requiera.

Este acceso debera ser implementada a través de un canal de comunicacion dedicado."
17. El ENCARGO FIDUCIARIO, es el responsable desde el inicio del contrato, del
Soporte técnico a los usuarios del sistema de informacidon, poner en operacion una mesa
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de servicio en horario de atencion al ciudadano. Asi mismo, debe definir y presentar,
para aprobacion de la INTERVENTORIA, los acuerdos de nivel de servicio ANS, para
brindar el soporte técnico eficiente y oportuno a todos los usuarios del FOPEP,
establecidos segun las mejores practicas de ITIL V3, incluyendo procedimiento de
gestion de incidentes, de gestion de problemas, de catalogo de servicios y los demés
que garanticen la atencion de la mesa de servicio. Estos deben ser presentados a mas
tardar a los 45 dias calendario después de iniciada la ejecucion del contrato. Su
implementacion se realizard a més tardar a los 15 dias siguientes de aprobados por
parte de la INTERVENTORIA.

e Verificar las Obligaciones Anexo Técnico - Especificaciones Técnicas — AL INICIO
DEL PROYECTO - EN EL PERIODO DE EMPALME del Fondo de Pensiones
Publicas del Nivel Nacional FOPEP, descritas en el Contrato N° 723 del Administrador
Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio del Trabajo:

27. Realizar las actividades de empalme con el actual ADMINISTRADOR
FIDUCIARIO, bajo la supervision de la firma Auditora e interventora, el
acompafamiento de la Oficina TIC y la validacion de la Direccion de Pensiones y Otras
Prestaciones del MINISTERIO DEL TRABAJO; garantizando la operacion del Sistema
de Informacion del Fondo de Pensiones Pablicas con todos sus componentes, desde el
inicio del contrato, sin interrupcién del servicio.

Recibir el actual Sistema de Informacion del FOPEP con sus respectivas bases de datos
actualizadas, documentacién de procesos, manuales técnicos, de usuario, de pruebas,
de verificacion de errores, archivos fisicos y magnéticos e historicos de los modulos
existentes y de los tramites en curso. Asi mismo la pagina Web del Fondo, y demés
recursos o actividades que garanticen el funcionamiento del Sistema de Informacion, y
que tenia en operacion y a cargo el anterior contratista, de tal manera que no se afecte
el funcionamiento del FONDO DE PENSIONES PUBLICAS."

28. Recibir el sistema de informacion del Fondo, el cual a la fecha tiene las siguientes
caracteristicas:

29. Entregar todos los productos informaticos propiedad del Ministerio que se
utilizaban para la administracién y operacion del FOPEP, asi como la documentacion
técnicay entregarlos en los medios que determine el MINISTERIO, con previa revision
y visto bueno de la firma auditora e interventora

e Realizar seguimiento a las obligaciones especificas de AUDITORIA INTEGRAL
ESPECIALIZADA definidas en la clausula séptima Contrato de Interventoria N°. 724
de 2022 suscrito entre el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

16. Verificar y conceptuar sobre la integridad, disponibilidad, confidencialidad y
seguridad de la informacion manejada en el Fondo, bases de datos, aplicativos, pagina
WEB e informes presentados por el Administrador Fiduciario.

17. Desarrollar y ejecutar las auditorias informaticas a los aplicativos del Fondo, la
nomina de pensionados, y a los procesos tecnologicos del Fondo, asi como a los
modelos de datos, bases de datos y al software desarrollado verificando el
cumplimiento de estandares que aplican a los mismos. En el caso de presentarse alguna
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situacion que afecte la ejecucion normal del contrato, los informes que se presenten
sobre estas auditorias deberan detallar las causas encontradas que originaron tal
situacion, asi como las respectivas propuestas de mejoramiento.

23. Evaluar y conceptuar mensualmente sobre el plan de trabajo informatico
presentado por el Administrador Fiduciario y su cumplimiento.

31. Verificar al iniciar el contrato y semestralmente la infraestructura tecnologica, de
comunicaciones y recursos adicionales requeridos en cumplimiento de la obligacion de
actualizacion tecnologica, ofrecida por el Administrador Fiduciario para garantizar la
operacién del sistema de informacion del Fondo de Pensiones Publicas del Nivel
Nacional.

e Realizar seguimiento a las obligaciones de INTERVENTORIA INTEGRAL
definidas en la clausula séptima Contrato de Interventoria N°. 724 de 2022, suscrito
entre el Ministerio del Trabajo y el Consorcio Audintegral FOPEP:

19. Verificar la disponibilidad de comunicacion entre el Administrador Fiduciario y el
Ministerio, asi como la disponibilidad y el acceso para los usuarios y pensionados del
Fondo de Pensiones Publicas del Nivel Nacional, a la pagina WEB del mismo.

21. Verificar el cumplimiento por parte del Administrador Fiduciario de la
implementacion del plan de Gestion de Servicios de Tecnologia conforme al estandar
ITIL de acuerdo con la version estipulada en el contrato del Administrador Fiduciario
y presentar informe al Ministerio.

e Realizar seguimiento a las obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la Clausula Séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y el Consorcio
Audintegral FOPEP:

1. Planear, desarrollar y ejecutar la Auditoria Integral de Sistemas o Informética al
Fondo de Pensiones Publicas del Nivel Nacional- FOPEP que incluya todos los
procesos tecnoldgicos, (Hardware, software, comunicaciones, redes, seguridad de la
informacidn, aplicaciones, sistemas de informacién, bases de datos, procedimientos,
estandares, documentacion técnica, entre otros); y entregar al Ministerio informes
periodicos por componente, identificando estado actual, fallas si las hay, identificando
las causas de las mismas y planes de mejora cuando aplique.

2. Realizar las labores de Interventoria y/o supervision al contrato de encargo
fiduciario suscrito para la administracion del FOPEP, verificando el cumplimiento a
entera satisfaccion de todas las obligaciones de caracter tecnoldgico, definido en dicho
contrato, el cumplimiento por parte del contratista del encargo fiduciario, de las
especificaciones y requerimientos definidos en el anexo tecnoldgico de ese contrato.
Presentar mensualmente un informe donde se plasmen las acciones realizadas y las
validaciones o verificaciones hechas en el periodo, informando al Ministerio sobre
incumplimientos detectados.

4. Elaborar y desarrollar el Plan Integral de Control Informéatico al Sistema de
informacion y elementos tecnoldgicos de la operacion del Fondo de Pensiones Publicas
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del Nivel Nacional, definiendo los procesos a evaluar, metodologia, actividades,
cronograma, técnicas, pruebas, papeles de trabajo e informes basicos.

7. Proponer, desarrollar e implementar Indicadores de Gestion para la auditoria de
sistemas, que permitan un mayor seguimiento y control de la gestion de los
componentes de tecnologia que estan a disposicion del Fondo de Pensiones Publicas
del Nivel Nacional, alineados con las obligaciones del encargo fiduciario, previa
aprobacién por parte del Ministerio.

17. En los casos de empalme de encargo fiduciario, el contratista debera realizar los
procesos de validacion, aprobacién y certificacion de los procesos de entrega y recibo
de los componentes tecnoldgicos (sistemas de informacién, aplicaciones,
documentacién, hardware, software, bases de datos, etc.) e informacion a que haya
lugar, efectuados entre el encargo fiduciario saliente y el entrante y/o al Ministerio.
18. Evaluar y conceptuar mensualmente sobre el plan de trabajo informético
presentado por el Administrador Fiduciario y su cumplimiento.

20. Verificar el cumplimiento por parte del Administrador Fiduciario de la
implementacion del plan de Gestion de Servicios de Tecnologia conforme al estandar
ITIL de acuerdo con la version estipulada en el contrato del Administrador Fiduciario
y presentar informe al Ministerio.

ALCANCE

Verificar el cumplimiento razonable de las obligaciones de carécter tecnoldgico al Contrato de
Encargo Fiduciario suscrito para la Administracion del FOPEP consignadas en el Anexo
Especificaciones Técnicas de la operacion y la pagina web, con lo cual poder validar tanto su
funcionamiento como la Prestacion del Servicio y la Atencion al Pensionado.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Validacion documental de Planes de Trabajo de Sistemas, Informe de Gestion y
soportes.

b. Levantamiento de Informacién mediante procesos de entrevista y acompafiamiento a
los procesos.

c. Hacer seguimiento al cumplimiento de los Cronogramas propuestos por el
Administrador Fiduciario para cada una de las obligaciones adquiridas.

d. Visitas insitu a Datacenter Principal y Alterno, Callcenter y Proveedor Gestion
Documental.

e. Mediante trabajo de campo se realizara la verificacion tanto de la base documental
existente como de los soportes y evidencias suministradas.

f. Control de Inventarios del Licenciamiento del Hardware y Software.

Validacion y seguimiento a requerimientos de la Mesa de Ayuda

Definir los Procesos a evaluar de los Procesos Tecnologicos dentro del Plan de

Auditoria.
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RESULTADOS DEL TRABAJO

PLAN DE MIGRACION Y PLAN ANUAL DE SISTEMAS:

Durante el mes de Julio de 2023, se realiz6 Auditoria al Proceso "3.2.4.4 SEGURIDAD DE
LOS PROCESOS TIC.pdf" evidenciando los soportes y el cumplimiento a las actividades
dispuestas en el documento. EI Consorcio FOPEP 2022 se encuentra realizando los ajustes a
las observaciones generadas producto de las pruebas de Hacking Etico, con la finalidad de
suministrar el Informe Final en el mes de septiembre del 2023.

Durante el mes de Julio del 2023, el Consorcio FOPEP 2022, inicio con el cambio de los
equipos de computo para los funcionarios ubicados en las instalaciones de la Unidad de Gestion,
con lo cual se realizo la validacion y ajuste a las observaciones emitidas en el mes de Mayo del
2023 mediante la visita insitu, garantizando de esa manera la correcta aplicabilidad y
funcionalidad de las GPO y politicas creadas a nivel local, Directorio Activo, Antivirus y
Firewall. Finalizada esta labor, se dara continuidad con la recepcién y cambio de los equipos
usados para trabajo en casa.

La Interventoria para el mes de Julio de 2.023, mediante la verificacion de los soportes y
evidencias producto del desarrollo de las actividades planteadas dentro de cada uno de los
Cronogramas que conforman los Planes entregados, realizd seguimiento al cumplimiento por
parte del Consorcio FOPEP 2022 a las obligaciones contractuales asociadas al area de TI,
evidenciando que a través del Outsourcing tecnolégico CROMASOFT SAS, el Consorcio
FOPEP 2022 viene administrando el funcionamiento de la infraestructura contratada por el
Consorcio FOPEP 2022 , para permitir la correcta operacion del Proyecto.

La Interventoria efectlo el seguimiento a las actividades planteadas por el Consorcio FOPEP
2022 respecto a la implementacion del Plan de Seguridad, las cuales contaron con los soportes
necesarios acorde a los entregables propuestos por cada uno de los dominios de la norma ISO
27001 del 2022 que para julio se tenian programados.

Con base en la informacion contenida dentro del Informe de Dimensionamiento de la
Infraestructura Tecnologica, el Consorcio FOPEP 2022 realizo las actividades propuestas en el
Cronograma del Plan de Migracion permitiendo el funcionamiento de la operacion respecto a
hardware, software de uso general, aplicativos misionales, base de datos, redes, comunicaciones
y seguridad informatica en lo relacionado al servicio ofrecido por el Outsourcing tecnologico
CROMASOFT SAS.

Para el mes de julio del 2.023, se llevaron a cabo las copias y restauraciones de informacién
segun lo establecido procedimentalmente sin alguna novedad o incidente, de las cuales se
validaron los soportes suministrados por el Outsourcing Techoldgico CROMASOFT SAS
acerca de la realizacion de las actividades llevadas a cabo. En concepto de la Interventoria, la
metodologia propuesta para llevar a cabo la implementacion de la infraestructura y posterior
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migracion de informacidn, se ha venido ejecutando acorde a los tiempos del cronograma para
cada una de las actividades existentes, sin afectar la calidad ni la consistencia de la informacion
del SNP.

Por lo anterior, la Interventoria para el mes de julio del 2023, mediante la verificacion de los
soportes y evidencias producto del desarrollo de las actividades planteadas dentro de cada uno
de los Cronogramas que conforman el Plan Anual de Sistemas, realizd seguimiento al
cumplimiento por parte del Consorcio FOPEP 2022 a las obligaciones contractuales asociadas
al area de TI, evidenciando que a través del Outsourcing tecnolégico CROMASOFT SAS, el
Consorcio FOPEP 2022 viene administrando el funcionamiento y avance de las
especificaciones definidas contractualmente para permitir la correcta operacién del Proyecto.

INFORME CUATRIMESTRAL TI

La Interventoria se encuentra a la espera del envio en el mes de Agosto del 2023 del Informe
Cuatrimestral para validar la aplicacion de los ajustes acordados a la estructura del mismo y de
esa manera permitir obtener datos comparativos de manera rapida y entendible en tablas o
graficas unificadas, acerca del comportamiento de cada uno de los items que conforman los
Informes durante un rango de tiempo de 4 meses.

ACCESO USUARIOS DEL MINISTERIO:

Durante el mes de julio del 2023, se presentaron cuatro (04) accesos al SNP por parte del usuario
creado y activo por solicitud directa del Ministerio de Trabajo. Asi mismo acorde a los
monitoreo y reportes suministrados por parte del Proveedor del Outsourcing Tecnoldgico, el
canal de comunicacion designado para el Ministerio de Trabajo no presentd indisponibilidad
del servicio fuera de lo establecido contractualmente.

MANEJO A INCIDENTES, PETICIONES Y POBLEMAS.

El Consorcio FOPEP 2022 cuenta con una solucién tecnoldgica para registrar las acciones
realizadas a cada uno de los incidentes reportados de servicios relacionados con la atencion de
incidentes, peticiones y problemas. Al cierre del mes de julio se registran 47 requerimientos de
los cuales 31 fueron cerrados en los tiempos establecidos de los ANS y 16 se encuentran en
estado Espera de confirmacion por parte del usuario para de esa forma proceder con el cierre.

PORTAL WEB

Durante el mes de julio del 2023, la disponibilidad y accesibilidad de la pagina Web fue del
100%, por lo cual no se presentd alguna afectacion a la correcta operacion de la plataforma. Asi
mismo la Interventoria validé la concordancia de la informacién remitida por DACARTEC en
la cual se pudo observar la administracion del portal web www.fopep.gov.co, la verificacion de
los indicadores de disponibilidad, los niveles de servicios y cumplimiento, junto con las
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solicitudes e incidentes atendidos en el mes y las actividades ejecutadas en el soporte y
mantenimiento del portal.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

Durante el mes de Julio se realiz6 la Auditoria al Proceso "3.2.4.4 SEGURIDAD DE LOS
PROCESOS TIC.pdf" evidenciando los soportes y el cumplimiento de las actividades
dispuestas en el documento.

La Interventoria se encuentra a la espera del Informe final a ser emitido por el Consorcio FOPEP
2022 en el mes de septiembre tras la realizacion de las pruebas de Hacking Etico y la aplicacién
de los planes de accién para mitigar las vulnerabilidades encontradas.

Para el mes de julio del 2023 el Consorcio a través del Outsourcing tecnolégico CROMASOFT
SAS, conto6 con un nivel de operatividad y funcionalidad en toda la infraestructura tecnoldgica
y canales de comunicaciones implementados segun lo requerido contractualmente, en razon a
la administracion y resultados de los reportes emitidos por la herramienta ICINGA del
Outsourcing.

El Consorcio FOPEP 2022 a través de su Outsourcing tecnolégico CROMASOFT SAS, a nivel
de Datacenter Principal y Alterno cuenta con la seguridad requerida para toda la infraestructura
que soporta la operacién del Fondo, por lo tanto en concepto de la Interventoria, el Consorcio
FOPEP 2022, esta en capacidad de garantizar la integridad, disponibilidad y confidencialidad
de la informacion ya que cuenta con los servicios, herramientas, informes y el personal que
efectda la administracion, monitoreo y control de la informacidn existente en las bases de datos
del Core SNP.

Durante el mes de julio del 2023 a través del reporte de la Mesa de Servicio, la
Auditoria/Interventoria, validd la gestion del area de soporte técnico para los casos que se
generaron en el periodo evidenciando que de manera general se encuentran acorde a los ANS
establecidos.

La Interventoria cuenta con la copia del Acta de Empalme entre el anterior Administrador
Fiduciario y el actual, evidenciando que se realizd la entrega de cada uno de los productos
descritos para continuar con la normal operacion de los sistemas.

Durante el mes de Julio del 2023 la capacidad de alguno de los componentes de la Plataforma
Informética instalada no supero el 70% de su capacidad total acorde a lo requerido
contractualmente, permitiendo el funcionamiento de la operacion sin novedad.

El Consorcio FOPEP 2022 a través de la Infraestructura contratada con el Outsourcing
Tecnologico CROMASOFT SAS, cumple para el mes de julio del 2023 de manera razonable
con lo establecido contractualmente respecto a permitir el acceso a los funcionarios del
Ministerio de Trabajo al SNP a través de canales de comunicaciones implementados en las
instalaciones del Ministerio.
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El Consorcio FOPEP 2022 cuenta con el Certificado de Registro de Soporte Légico — Software”
expedido el 23/01/2023, el cual permite evidenciar que los Derechos Patrimoniales del Software
de Némina de Pensionados — SNP, pertenecen al Ministerio del Trabajo, dando asi
cumplimiento razonable a lo requerido contractualmente.

La Interventoria para el mes de julio del 2023 verifico el cumplimiento por parte del Consorcio
FOPEP 2022 a través del Outsourcing CROMASOFT SAS, de los requerimientos establecidos
en el Anexo Técnico asociados con la Administracion y Seguridad de la Infraestructura
Tecnoldgica, ya que cuenta con herramientas de seguridad, monitoreo, visor de sucesos, alertas
de rendimiento, capacidad de Procesamiento, disponibilidad de servicios, analisis de trafico de
redes para la totalidad de la plataforma y los controles y alarmas que permiten la identificacion
y manejo de fallas entre otros, manejando una disponibilidad de la Plataforma tecnoldgica por
encima del minimo requerido del 99.6 %, por lo tanto otorga un Concepto Favorable acerca de
la ejecucion de cada una de las actividades propuestas dentro de cada uno de los Planes en
ejecucion ya que el Consorcio cuenta con los soportes de las actividades llevadas a cabo y que
permiten el funcionamiento de la operacion.

CAPITULO Il - INFRAESTRUCTURA TECNOLOGICA |

ADMINISTRACION DE LA INFRAESTRUCTURA TECNOLOGICA

OBJETIVO

e Verificar las obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

7. Establecer, implementar y probar una vez al afio un plan de contingencia y de
continuidad del negocio, que permita seguir operando y garantizando la disponibilidad,
integridad y confidencialidad de la informacion de los procesos administrativos, de
gestidn, técnicos, financieros e informaticos del Sistema de Informacion del Fondo de
Pensiones Pablicas del Nivel Nacional FOPEP. En todo caso, el alcance a los procesos
del Plan de Contingencia y de Continuidad del negocio, quedara establecido, con base
en los lineamientos del estandar ISO 22301, en su version vigente. Sin embargo, en la
periodicidad definida, el Ministerio o la Auditoria e Interventoria, pueden pedir
pruebas adicionales en cualquier momento, para verificar la continuidad del negocio.

e Verificar las Obligaciones Anexo técnico - especificaciones técnicas —
PLATAFORMA del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:
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3. EI ADMINISTRADOR FIDUCIARIO debera realizar un analisis de la capacidad de
la infraestructura tecnoldgica informatica requerida para la total administracion del
FOPEP y demas obligaciones contraidas, realizando un plan de implementacion, el
cual, debera ejecutarse en los 2 primeros meses de iniciada la ejecucion del contrato,
independiente a ello se debera garantizar la plena operacion, productos y servicios que
exige el fondo desde el primer dia de ejecucion del contrato.

El ADMINISTRADOR FIDUCIARIO anualmente deberd realizar un andlisis de la
capacidad de todos los componentes de la infraestructura implementada y presentar un
plan de implementacion del crecimiento, si es del caso, dicho plan debera estar
contenido en el Plan Anual de Trabajo. Los costos seran asumidos por el
ADMINISTRADOR FIDUCIARIO.

El ADMINISTRADOR FIDUCIARIO debe garantizar que, en ningin momento, la
capacidad de alguno de los componentes de la plataforma informatica instalada, iguale
0 supere el 70% de su capacidad total instalada.

En caso de requerirse un aumento en la capacidad de alguno de los componentes,
previa validacion por parte de la interventoria, se debe realizar plan de
dimensionamiento y su respectiva implementacién en un tiempo no mayor a 30 dias
contados a partir de la aprobacién por parte de la Interventoria, y en ningun caso, se
podré ver afectada la disponibilidad de los servicios que operen sobre dicha
infraestructura.

La plataforma tecnoldgica debera ser para uso exclusivo de las administracion y
operacion del FOPEP.

Se deberd contar con los sistemas de monitoreo, visor de sucesos, alertas de
rendimiento y capacidad de procesamiento, disponibilidad de servicios, analisis de
trafico de redes para la totalidad de la plataforma, contando con los controles y
alarmas que permitan la identificacion y manejo de fallas.

La disponibilidad de la plataforma tecnoldgica debe ser como minimo del 99.6 %.
Realizar la implementacion de la plataforma tecnoldgica de acuerdo a las condiciones
descritas.

4. Toda la infraestructura tecnoldgica informatica a implementar por el
ADMINISTRADOR FIDUCIARIO debe ser de ultima generacion tecnoldgica, y
liberadas al mercado por parte del fabricante, en el afio actual o dentro del afio
inmediatamente anterior a la adjudicacién de la licitacion y estar calificada en el
cuadrante superior de Gartner. Adicionalmente, debe ser renovada o actualizada, en
la medida que se evalué y considere por parte de la Auditoria e Interventoria, que hay
una mejora en la operacién del Fondo superior al 35% previo estudio y justificacion
por parte de la Auditoria e Interventoria

o Verificar las Obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

10. Mantener activa, disponible y administrar la informacion historica del Fondo de
Pensiones Publicas, para las necesidades de consulta a que haya lugar por parte del
MINISTERIO o entes de control.
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12. La disponibilidad en linea del sistema de informacion del FOPEP, debe ser como
minimo del 99.6 %.

e Verificar las Obligaciones Anexo Técnico - Especificaciones Técnicas — SEGURIDAD
del Fondo de Pensiones Publicas del Nivel Nacional FOPEP, descritas en el Contrato
N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio
del Trabajo:

24. Disefiar, elaborar e implementar a mas tardar al cuarto mes de iniciado el contrato,
un plan de contingencia y continuidad del negocio, de los aspectos tecnoldgicos por
parte del ADMINISTRADOR FIDUCIARIO.

En plan de contingencia y de continuidad de los aspectos tecnoldgicos, debera cumplir
con los lineamientos del estandar 1ISO 22301 e 1ISO 27001, en su version vigente.

El ADMINISTRADOR FIDUCIARIO debera realizar, al menos, una prueba semestral
del plan de contingencia y continuidad de los aspectos tecnolégicos a fin de asegurar
su eficacia ante cualquier eventualidad. Sin embargo, el Ministerio o la Auditoria e
Interventoria, pueden pedir pruebas adicionales en cualquier momento, para verificar
la continuidad de la operacién tecnoldgica

e Realizar seguimiento a las obligaciones de AUDITORIA INTEGRAL definidas en la
Clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre el Ministerio
del Trabajo y Consorcio Audintegral FOPEP:

28. Evaluar y conceptuar sobre el plan de contingencia y de continuidad del negocio
establecido por el Administrador Fiduciario y sobre las pruebas realizadas sobre éste,
verificando el cumplimiento de los pardmetros generales de la norma técnica 1SO
22301 e I1SO 27001 estipulada en el anexo de estipulaciones técnicas del contrato del
administrador fiduciario.

29. Evaluar y conceptuar sobre el plan de contingencia para el centro de computo
establecido por el Administrador Fiduciario el cual debe garantizar la disponibilidad
y oportunidad de la informacién ante eventuales catastrofes naturales y atentados
terroristas.

e Realizar seguimiento a las obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la clausula séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

3. Validar y conceptuar semestralmente y/o en el momento que estos se realicen, sobre
el plan, pruebas, simulacros y resultados de las acciones de continuidad de la
Plataforma tecnolégica, que debe realizar el encargo fiduciario.

12. Verificar al iniciar y cada semestre del contrato de encargo fiduciario, la
infraestructura tecnoldgica y de comunicaciones instalada y puesta en funcionamiento,
de acuerdo con lo definido en el anexo tecnolégico del contrato de encargo fiduciario;
efectuar controles bimestrales sobre la disponibilidad de dicha infraestructura y
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realizar las acciones para que el encargo fiduciario garantice la continuidad de las
condiciones técnicas iniciales o de crecimiento que se hayan definido e implementado.
19. Evaluar y conceptuar sobre el plan de contingencia y continuidad en los aspectos
tecnoldgicos establecido por el Administrador Fiduciario y sobre las pruebas
realizadas sobre éste, verificando el cumplimiento de los parametros generales de la
norma técnica I1SO 22301, y ISO 27001 estipulada en el contrato del administrador
fiduciario.

ALCANCE

Verificar la Infraestructura Tecnoldgica y de Comunicaciones instalada y puesta en
funcionamiento por parte del Administrador Fiduciario Consorcio FOPEP 2022, de acuerdo
con lo definido en el Anexo Especificaciones Técnicas del Contrato 723 del 2022.
PROCEDIMIENTOS DE AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Validar la Infraestructura tercerizada dispuesta por el Outsourcing Tecnologico para el
funcionamiento de la operacién del Consorcio FOPEP 2022.

b. Seguimiento al Cronogramas propuestos del Plan Anual de Sistemas - SGSI

c. Validacion de Informes emitidos por terceros relacionados con la infraestructura
tecnoldgica.

RESULTADOS DEL TRABAJO

ANALISIS DE CAPACIDAD DE INFRAESTRUCTURA Y DISPONIBILIDAD DE LOS
SERVICIOS.

El Consorcio FOPEP 2022 desde el inicio del Contrato, ha venido realizando actividades que
permiten el funcionamiento de la operacion sin que la capacidad de alguno de los componentes
de la Plataforma Informaética instalada iguale o supere el 70% de su capacidad total instalada
segun lo requerido contractualmente. La Interventoria verificd en campo que el Consorcio
FOPEP 2022 a través del Outsourcing Tecnolégico CROMASOFT SAS, cuenta con Sistemas
de monitoreo, visor de sucesos, alertas de rendimiento y capacidad de Procesamiento,
disponibilidad de servicios, analisis de trafico de redes para la totalidad de la Plataforma y los
controles y alarmas que permiten la identificacion y manejo de fallas, lo que permite evidenciar
una disponibilidad de la Plataforma Tecnoldgica por encima del minimo requerido del 99.6 %.

Por lo anterior para el mes de julio del 2023 la disponibilidad de la Plataforma Tecnoldgica fue
del 100%, lo cual se constaté dentro de los reportes generados y contenidos en el Informe de
Indicadores del Consorcio FOPEP 2022.
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DISPONIBILIDAD REAL DE LOS SERVICIOS — JULIO DE 2023

Férmula Resultado Pond .
Ponderacién | Componente Meta Factor de Factor DRI% =100  Indicador or:luTir: ?Ion
P Objetivo Ponderacion Total (NTHi — NHFSi) / Julio / 2023
NTHi 2023
BD * 25,00% SAP ASE 99,60% 25,00% 24 .90% 100%(744-0)/744 100,00% 25,00%
Glassfish 99,60% 24 00% 23,90% 100%(744-0)/744 100,00% 24 00%
SNP * 30,00%

¢ LDAP 99,60% 6,00% 5,98% 100%(744-0)/744 100,00% 6,00%

Glassfish 99,60% 4,00% 3,08% [ 100%(744-0)744 | 100,00% 4,00%

Portal * 5,00% . - _
LDAP 99.60% 1.00% 0,00% 100%(744-0)/744 100,00% 1,00%

Ministerio 99,60% 2,00% 1,99% 100%(744-0)/744 100,00% 2,00%

Canales Cromasoft 99,60% 6,00% 598% | 100*(744-0)y744 | 100,00% 6,00%

- 20,00%
Consorcio 99,60% 10,00% 9,96% 100%(744-0)/744 100,00% 10,00%
Internet 99,60% 2,00% 1,99% 100%(744-0)/744 100,00% 2,00%
Firewall 15,00% Fortinet 99 60% 15,00% 14,94% 100*(744-0)/744 100,00% 15,00%
correo 5000% | OPEP-GOV-CO | g4 5o, 5,00% 4,98% | 100%(744-0)744 | 100,00% 5,00%
— fopep.co
Total disponibilidad del sistema 100,00% 99,60% 100,00%

Fuente: Informe de Gestidn del Consorcio FOPEP 2022 a julio del 2023

Para el mes de julio del 2023 el Consorcio mantuvo un nivel optimo de operatividad y
funcionalidad en toda la Infraestructura Tecnoldgica y Canales de Comunicaciones
implementados, en razon a los resultados de cada uno de los reportes generados por la
herramienta ICINGA la cual es una aplicacion para computadora de cddigo abierto que permite
monitorear la infraestructura contratada por el Consorcio FOPEP 2022 con el proveedor
tecnol6gico CROMASOFT SAS.

La Interventoria acorde a lo requerido contractualmente, realizard el 11y 12 de septiembre del
2023 las visitas a los Datacenter para efectuar la verificacion visual de la infraestructura que de
manera semestral debe ser validada y de esa forma en caso de evidenciar algin cambio, se
solicitara al Consorcio FOPEP 2022 los respectivos soportes. Para el mes de julio de 2023 no
se recibié por parte del Consorcio FOPEP 2022 comunicado alguno en el cual se informe
cambio de la actual infraestructura tecnoldgica y de comunicaciones ya verificada.

INFORMACION HISTORICA - BACKUP

Para el mes de julio del 2023, el Consorcio FOPEP 2022 conté con un Sistema de Informacion
gue permitié consultar los diferentes periodos de némina del Fondo de Pensiones Publicas y su
informacion histérica. Asi mismo mediante la visita realizada a las instalaciones del Proveedor
de Gestion Documental GRM vy la verificacion de las condiciones en las cuales es custodiada
la informacion, la Interventoria evidencio un cumplimiento razonable a la presente obligacion.

La Interventoria con las visitas efectuadas a los Datacenter Principal y Alterno, evidencio que
el Consorcio FOPEP 2022 tiene implementada y en produccidn, la libreria robotizada Dell ML3
con drives LTO7 y conexién fibra canal, que permite de forma automatica realizar las copias
de seguridad con la periodicidad, diaria, mensual y anual de la base de datos del FOPEP.
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Durante el mes de julio del 2023 la Interventoria valido los soportes suministrados por el
Outsourcing Tecnolégico CROMASOFT SAS de la realizacion y prueba de los Backup
generados segun lo establecido contractualmente.

CONTINGENCIAY CONTINUIDAD
La Interventoria se encuentra a la espera de la realizacion de las pruebas Internas y Externas

que se llevaran a cabo segun el Cronograma del Plan de Contingencia y Continuidad entregado
por el Consorcio FOPEP 2022, a partir del mes de agosto del 2023.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

Para el mes de julio del 2023, la Interventoria por medio de los reportes generados por la
herramienta ICINGA, pudo verificar que la Infraestructura Tecnoldgica y de Comunicaciones
instalada y puesta en funcionamiento por parte del Administrador Fiduciario Consorcio FOPEP
2022, se encuentra acorde a lo definido en el anexo Especificaciones Técnicas del contrato 723
del 2022.

Durante las visitas insitu realizadas a los Datacenter Principal y Alterno efectuadas por la
Interventoria en el mes de Febrero del 2023, se efectu¢ la verificacion visual de la existencia
de los equipos propuestos dentro del analisis de la capacidad de la infraestructura tecnoldgica
informatica requerida para la total administracion del FOPEP, cuyos fabricantes se encuentran
posicionados dentro del cuadrante superior de Gartner, cumpliendo razonablemente con lo
requerido contractualmente. En el mes de Septiembre del 2023 para dar cumplimiento a lo
contractual, la Auditoria realizara una nueva visita a los Datacenter con el fin de validar insitu
la infraestructura tecnoldgica implementada.

El Consorcio FOPEP 2022 a través del Outsourcing Tecnolégico CROMASOFT SAS realiza
el funcionamiento de la operacién sin que la capacidad de alguno de los Componentes de la
Plataforma Informaética instalada iguale o supere el 70% de su capacidad total instalada segun
lo requerido contractualmente.

El Consorcio FOPEP 2022 a través del Outsourcing Tecnolégico CROMASOFT SAS, cuenta
con sistemas de monitoreo, visor de sucesos, alertas de rendimiento y capacidad de
procesamiento, disponibilidad de servicios, analisis de trafico de redes para la totalidad de la
Plataforma y los Controles y Alarmas que permiten la identificacion y manejo de fallas, lo que
permitio evidenciar para el mes de julio del 2023 una disponibilidad del 100% de la Plataforma
Tecnologica, lo cual se constato dentro de los reportes generados y contenidos en el Informe de
Indicadores del Consorcio FOPEP 2022.
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La Interventoria una vez culminadas las actividades propuestas por el Administrado Fiduciario
previas a la puesta en marcha del Plan de Contingencia y Continuidad a efectuarse en el mes de
Agosto del 2023, validara mediante visitas de campo el cumplimiento al Cronograma
estipulado. Una vez se lleve a cabo la ejecucion de las pruebas internas y externas, se revisara
el Informe producto de la realizacion del simulacro junto con el seguimiento a los Planes de
Mejora.

CAPITULO Il - SEGURIDAD

SEGURIDAD DE LOS PROCESOS TIC

OBJETIVO

e Verificar las obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

14. Elaborar y entregar, incluido el cronograma de implementacién, el Plan Anual de
Sistemas de Informacion a la Auditoria e interventoria para su aprobacion,
contemplando entre otros los siguientes aspectos: a) Plan de operacion con los actuales
sistemas de informacién; b) Plan de sistematizacion propuesto; c) Plan de seguridad
informatica tomando como minimo la norma ISO 27001. d) Plan de contingencia y
continuidad de los sistemas de informacion incluyendo las politicas de backup y restore
de la informacién; e) Plan de migracion a la plataforma tecnoldgica, en caso de
requerirse; f) Plan de operacion y administracion de los sistemas de informacién y
comunicaciones; g) Plan para el desarrollo y/o actualizacion, pruebas, e
implementacion al Sistema de Informacién del FOPEP vy, h) Plan de entrenamiento y
capacitacion del personal del ADMINISTRADOR FIDUCIARIO, del MINISTERIO
relacionado con las actividades del FONDO DE PENSIONES PUBLICAS y aquellos
gue se requieran y garantizar su total implementacion y puesta en operacion.

e Verificar las obligaciones anexo técnico - especificaciones técnicas — SEGURIDAD
del Fondo de Pensiones Publicas del nivel nacional FOPEP, descritas en el Contrato N°
723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio
del Trabajo:

22. Presentar al MINISTERIO y a la firma Auditora e Interventora dentro de los treinta
(30) primeros dias de ejecucion del contrato, la propuesta de plan del Sistema de
Gestidn de Seguridad de la Informacién del FOPEP, basado en la norma ISO 27001 en
su version mas reciente, la cual serd aprobada por parte de la firma Auditora e
Interventora. Esta propuesta debera incluir sistemas permanentes de auditoria a las
bases de datos
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23. Iniciar la implementacion del plan de seguridad, una vez sea aprobado por parte
de la auditoria e interventoria y finalizar la implementacion de este, en un tiempo
maximo de 6 meses posterior a la aprobacién. Se deben plantear e implementar las
actualizaciones a que haya lugar durante el tiempo de duracién del contrato, previa
validacion de la firma Auditora e Interventora o por revision que realice la firma
auditora e interventora.

25. EI ADMINISTRADOR FIDUCIARIO debe poner en operacion, un sistema de toma
de copia de respaldo de alto desempefio, robotizado, que permita de forma automatica
implementar las politicas de backup. Se debe garantizar la preservacion de la
informacidn y base de datos del FOPEP, tomando copias de seguridad de la misma con
una periodicidad, diaria, mensual y anual. La Fiduciaria, debe suministrar e instalar
en el MINISTERIO Ila infraestructura requerida (Servidor, licencias de uso,
almacenamiento, canal de comunicaciones, entre otros elementos) para garantizar la
restauracion de dichas copias de seguridad y el acceso a la informacion en linea, por
parte de los funcionarios que el Ministerio defina. La restauracion debe hacerse en
presencia de la empresa auditora e interventora y garantizar su total funcionalidad. La
periodicidad de la restauracion de las copias de seguridad, en la infraestructura
suministrada e instalada por La Fiduciaria en el MINISTERIO se realizara
trimestralmente y cuando el Ministerio o la firma Interventora Auditora lo solicite

26. EI ADMINISTRADOR FIDUCIARIO debera realizar cada afio una prueba de
Hacking Etico sobre la plataforma implementada en la propuesta a partir del primer
semestre del inicio del Contrato de Encargo Fiduciario, entregando el debido informe
ala firma Auditora e Interventora y al MINISTERIO. Previamente se debe acordar con
la Interventoria y Auditoria la metodologia de las pruebas a realizar. Los hallazgos
deben ser gestionados y resueltos en un tiempo maximo de 3 meses, contados a partir
de la aprobacidn por parte de la auditoria e interventoria.

e Realizar seguimiento a las obligaciones de AUDITORIA INTEGRAL definidas en la
clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre el Ministerio
del Trabajo y Consorcio Audintegral FOPEP:

21. Realizar la auditoria a los procesos de migracion de la informacion que se realicen
por parte del Administrador Fiduciario, conceptuando sobre el cumplimiento de la
metodologia propuesta, la calidad, consistencia de la informacién e informando al
Ministerio el resultado del proceso.

27. Realizar el andlisis y conceptuar sobre el cumplimiento de los estandares de
seguridad informética en lo referente a la seguridad fisica y l6gica de la informacion
del Fondo de Pensiones Publicas del Nivel Nacional.

e Realizar seguimiento a las obligaciones de INTERVENTORIA INTEGRAL
definidas en la clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre
el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

20. Verificar el cumplimiento por parte del Administrador Fiduciario de los estandares
de seguridad informatica y de las politicas de seguridad informatica conforme a la
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norma estipulada (ISO 27001) en el contrato del Administrador Fiduciario con
verificaciones mensuales a lo largo de su vigencia.

22. Verificar los niveles de confidencialidad y seguridad con que el Administrador
Fiduciario maneja la informacion del Fondo y su eventual cesion o acceso por parte de
terceros. Identificar modificaciones y transacciones no autorizadas sobre la
informacidn. Definir las transacciones basicas que debe dejar rastros en el log del
sistema y procedimientos de control sobre la informacién.

e Realizar seguimiento a las obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la Clausula Séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

5. Evaluar y conceptuar semestralmente y/o cuando se requiera por parte del Ministerio
del Trabajo sobre los estdndares, politicas, niveles de seguridad de la informacién
(confidencialidad, disponibilidad e integridad) del Fondo de Pensiones Publicas del
Nivel Nacional, segun norma ISO 27001 — 2013 o la vigente.

6. Definir las transacciones béasicas que deben dejar rastros en el log o registro de
eventos del sistema del sistema de informacion del FOPEP vy el procedimiento de
control sobre la informacion, la informacion historicay la informacién para la eventual
cesion o acceso por parte de terceros a la informacién que maneja el FOPEP;
garantizando, que se pueda hacer trazabilidad de inicio a fin de un trdmite completo.
10. Elaborar y actualizar semestralmente, la matriz de riesgos de los componentes del
Sistema de Informacién del Fondo de Pensiones Publicas del Nivel Nacional
(aplicaciones, infraestructura y demas componentes tecnoldgicos) y asegurar el
cumplimiento de los planes de tratamiento reportados, para la mitigacién de los riesgos
identificados.

14. Verificar el cumplimiento por parte del Administrador Fiduciario sobre la entrega
de backups de las bases de datos histdricas y actuales, programas fuentes y ejecutables
del sistema de informacion del FOPEP. Efectuar pruebas sobre la calidad, contenido y
funcionalidad de los backups entregados al Ministerio y remitir concepto técnico a la
Oficina de Tecnologias de la Informacion y la Comunicacion de la entidad.

15. Realizar una vez al afio, un proceso de hacking ético, a la infraestructura
tecnoldgica de FOPEP, especificamente a los componentes que estén publicados en
Internet y al sistema de informacion principal usado. Presentar un informe explicito
donde se evidencien las acciones

22. Verificar el cumplimiento por parte del Administrador Fiduciario sobre la entrega
de backups de las bases de datos, programas fuentes y ejecutables al Ministerio.
Verificar la Restauracion de los backups en los servidores designados por el Ministerio,
estableciendo una metodologia que permita verificar contenido y consistencia de las
cifras en registros de las bases de datos del Fondo, emitiendo conceptos mensuales
ejecutados, hallazgos de seguridad si los hay y el plan de remediacidn propuesto.
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ALCANCE

Efectuar la Auditoria Integral de Sistemas correspondiente al mes de julio de 2023, a través de
la verificacion de los componentes asociados con el manejo de la Seguridad Informatica.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Verificar los estandares y politicas de Seguridad de la Informacion del Fondo de
Pensiones Publicas del Nivel Nacional, segin la norma ISO 27001.

b. Verificacion semestral al seguimiento efectuado por el Administrador Fiduciario a los
riesgos y controles identificados asociados al componente tecnoldgico

c. Verificar las transacciones bésicas en el Software de Nomina de Pensionados - SNP del
Fondo de Pensiones Publicas del Nivel Nacional, que se hayan ejecutado y que se dejen
los rastros de Auditoria o registros de los eventos en el Sistema de Informacion.

d. Metodologia propuesta para realizar las pruebas Hacking Etico a la Plataforma
Tecnologica.

e. Mediante el andlisis de la Matriz de Riesgos del Componente Tecnoldgico del
Administrador Fiduciario, lograr verificar el cumplimiento de la mitigacién de los
riesgos y la gestion llevada a cabo por cada uno de los activos de informacion.

f. Realizar seguimiento a las actividades propuestas dentro de la documentacion que
conforma el SGSI y el Manual de Procedimientos.

g. Validar la seguridad fisica y l6gica implementada por el Consorcio FOPEP 2022 para
el manejo y custodia de la informacion - Backup.

RESULTADOS DEL TRABAJO

PLAN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI, Y
SEGURIDAD INFORMATICA:

La Interventoria evidenci6 el nivel de seguridad en el cual se encuentra toda la infraestructura
que soporta la operacion del Fondo a través del Outsourcing Tecnolégico CROMASOFT SAS
quien a su vez subcontrata los servicios de Datacenter Principal y Alterno; asi mismo la
Interventoria efectlo el seguimiento a las actividades planteadas por el Consorcio FOPEP 2022
respecto a la implementacion del Plan de Seguridad, las cuales contaron con los soportes
necesarios acorde a los entregables propuestos por cada uno de los dominios de la norma 1SO
27001 del 2022 que para julio se tenian programados, por lo tanto en concepto de la
Interventoria, el Consorcio FOPEP 2022, maneja integridad, disponibilidad y confidencialidad
de la informacion fisica y l6gica ya que cuenta con los servicios de terceros, herramientas y
personal requerido para la administracién, monitoreo y control de la informacién. Con base en
lo anterior la Interventoria otorga un concepto favorable hacia la infraestructura y controles
existentes por parte del Outsourcing Tecnoldgico CROMASOFT SAS.
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Para el mes de julio del 2023, los avances en el cumplimiento de las actividades propuestas
dentro del Plan Anual de Sistemas del Outsourcing Tecnologico CROMASOFT SAS fueron
verificados por parte de la Auditoria/Interventoria mediante la revision de los soportes
generados para cada una de las actividades relacionadas dentro los cronogramas de los planes
de trabajo, por lo anterior, se evidencia que el Consorcio FOPEP 2022 viene efectuando el
seguimiento a la administracion de la infraestructura contratada la cual permite la correcta
operacion del Proyecto.

El Consorcio FOPEP 2022 tiene establecido el proceso para efectuar el reporte y seguimiento
a los logs generados en los ambientes de PRODUCCION correspondientes a los clientes y
especificamente para base de datos, sistema operativo, servidor de aplicaciones y firewall de
produccién. Con lo anterior, es posible identificar por parte de la Auditoria/Interventoria las
actividades realizadas para la revision de logs generadas junto con el monitoreo realizado sobre
los mismos.

El Consorcio FOPEP 2022 a traveés de las clausulas y SLA’s establecidos contractualmente con
los proveedores, manejan controles de acceso a la informacién del Fondo, ya que basados en el
tipo de servicio contratado, pueden o no intercambiar y consultar informacion por medio de
herramientas controladas y monitoreadas por el Area de TI, o en caso de tener acceso al SNP
se cuenta con roles y perfiles con niveles de acceso acorde a la funcion o labor desempefiada.
Lo anterior se pudo verificar en campo durante la visita al Callcenter y al Proveedor de Gestidn
Documental quienes, para prestar y desarrollar sus funciones, deben acceder por medio de una
VPN al SNP, manejando perfiles y roles acorde a la labor desempefiada.

Con base en lo anterior la Interventoria otorga un Concepto Favorable hacia la infraestructura
y controles existentes por parte del Outsourcing Tecnolégico CROMASOFT SAS para el
manejo de la informacidn de la operacién respecto a la confidencialidad y seguridad.

Durante el mes de Julio del 2023, el Consorcio FOPEP 2022, al haber iniciado con el cambio
de los equipos de computo para los funcionarios ubicados en las instalaciones de la Unidad de
Gestion, efectud la validacion de la funcionalidad de los Controles establecidos dentro de los
Riesgos Apoyo de la Gestién Tecnologica 2023 para garantizar la correcta aplicabilidad y
funcionalidad de las GPO y politicas creadas a nivel local, Directorio Activo, Antivirus y
Firewall.

PROCESO DE PRUEBAS DE HACKING ETICO

Los objetivos seleccionados para la realizacion de la prueba de Hacking Etico fueron los
siguientes:

e Firewalls de los centros de computo, con nivel de dificultad de caja negra.

e Servidor de Base de Datos SAP ASE, que incluye pruebas a nivel de maquina, sistema
operativo y bases de datos, con nivel de dificultad de caja blanca.

e Servidores de Aplicaciones Glassfish del SNP y del portal Terceros, que incluye pruebas
a nivel de maquina, sistema operativo y Glassfish, con nivel de dificultad de caja blanca.
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e Sitio Web www.fopep.gov.co, incluyendo web server y BD, con nivel de dificultad de
caja negra.

Durante el mes de Julio la Auditoria/Interventoria realiz seguimiento mediante reunion con el
Director de Sistemas del Consorcio FOPEP 2022, evidenciando los soportes que le han sido
remitidos por parte de los responsables de cada uno de los objetivos que conforman la
infraestructura tecnoldgica de cada uno de las vulnerabilidades detectadas tras las pruebas de
Hacking Etico, logrando validar un avance del 85% en el cumplimiento de los cronogramas de
las acciones a realizar para mitigarlas. Por lo anterior la Auditoria/Interventoria quedara a la
espera del envio por parte del Consorcio FOPEP 2022 del Informe final con los resultados tras
la aplicacion de los planes de accion a cada una de las 19 vulnerabilidades relacionadas en el
informe emitido por el proveedor 2SECURE.

BACKUP

Para el mes de julio de 2023, la Interventoria verificd por medio de los soportes creados al
momento de la realizacion de las copias de respaldo, el cumplimiento contractual de las
obligaciones asociadas a la realizacion y prueba de Backups acorde a la periodicidad requerida.

El Consorcio FOPEP 2022 tiene implementada y en produccidn, la libreria robotizada Dell
ML3 con drives LTO7 y conexion fibra canal, que permite de forma automatica y segura el
poder implementar las politicas de Backup y garantiza la preservacion de la informacion y base
de datos del FOPEP, tomando respaldos de seguridad con una periodicidad, diaria, mensual y
anual.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

El Consorcio FOPEP 2022 a través de su Outsourcing Tecnolégico CROMASOFT SAS quien
a su vez subcontrata los servicios de Datacenter Principal y Alterno, la Interventoria logro
evidenciar el nivel de seguridad en el cual se encuentra toda la infraestructura que soporta la
operacion del Fondo, por lo tanto en concepto de la Interventoria, el Consorcio FOPEP 2022,
maneja integridad, disponibilidad y confidencialidad de la informacion fisica y l6gica ya que
cuenta con los servicios de terceros, herramientas y personal requerido para la administracion,
monitoreo y control de la informacion.

El Consorcio FOPEP 2022 a través del Proveedor de Gestién Documental GRM COLOMBIA,
maneja mecanismos para la creacion, organizacion y conservacion de la informacién del
FOPEP de forma ldgica y fisica y cuenta con la infraestructura, personal y herramientas para
que el manejo, el control, la conservacion y la seguridad de la informacion fisica o magnética.

La Interventoria valido el Proceso de Pruebas de Hacking Etico, en donde se identificaron
hallazgos de los cuales el Director de Sistemas del Administrador del Encargo Fiduciario se
encuentra realizando seguimiento a los Planes de Mejoramiento correspondientes por parte de
los Proveedores de Infraestructura y Servicios Tecnologicos involucrados en las pruebas.
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Una vez arrojados los resultados de los Informes de las Pruebas de Hacking Etico, de manera
general, es posible evidenciar que el nivel de seguridad de la Compairiia se considera Alto y la
probabilidad de que se materialice alguno de los riesgos encontrados es baja.

Con las visitas efectuadas en meses anteriores a los Datacenter en donde se encuentra la
infraestructura dispuesta por el Outsourcing Tecnolégico CROMASOFT SAS para el
funcionamiento de la operacion del FOPEP, en concepto de la Interventoria, el Consorcio
FOPEP 2022 presenta un cumplimiento razonable en lo relacionado a los requisitos de
seguridad aplicados a la Infraestructura Tecnoldgica bajo los preceptos de niveles de servicio y
operacion, acuerdos de confidencialidad, propiedad de la informacion, restricciones sobre el
software empleado, herramientas de monitoreo, recurso humano, y estandares de seguridad
informatica y fisica.

CAPITULO IV - DOCUMENTACION

OBJETIVO

e Verificar las obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del nivel nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

8. Mantener actualizada la documentacion técnica del Sistema de Informacion del
Fondo de Pensiones Publicas del Nivel Nacional FOPEP. Esta debera ser remitida al
Ministerio del Trabajo y a la empresa Auditora e Interventora, cuando estos lo
requieran, al finalizar el contrato y cuando surja un cambio en el sistema. Esta debera
ser entregada en archivo digital.

o Verificar las obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

16. Construir y mantener actualizada la documentacion tecnoldgica del sistema de
Informacion del FOPEP, referente a manuales de usuario, técnicos, del sistema, de la
base de datos, asi como la documentacion de los demas componentes tecnoldgicos
usados para la ejecucién de las obligaciones contractuales pactadas. Esta debera ser
remitida al MINISTERIO y a la empresa Auditora e Interventora, cuando estos lo
requieran, al finalizar el contrato y cuando surja un cambio en el sistema, a través de
los mecanismos que defina el MINISTERIO.

21. Entregar todos los productos informaticos que se utilicen para la operacion del
FOPEP, cuando estos sean requeridos por el MINISTERIO para su verificacion, asi
como la documentacion técnica tales como: archivos fuentes, Instaladores, manual
técnico, manual de pruebas, manual de instalacion, manual del Usuario y
documentacién de las bases de datos, presentados en los medios que determine el
MINISTERIO, con previa revision y visto bueno de la firma auditora e Interventora.
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e Realizar seguimiento a las obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la clausula séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

8. Evaluar y conceptuar sobre la documentacion relativa al sistema de informacién del
administrador fiduciario, entre otros, manuales de usuario y técnicos del sistema de
informacion del Fondo de Pensiones Publicas del Nivel Nacional, presentar propuestas
sobre modificacion, adicion o cambio en los estandares utilizados en las mismas. La
revision se debera realizar sobre cada version presentada por el Administrador
Fiduciario.

ALCANCE

Realizar la validacion de la Informacion que sea allegada a la Interventoria que haga parte del
respaldo documental de los Procesos asociados al area de tecnologia.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

Solicitud y recepcion de la documentacion asociada al Area de Tecnologia.
Seguimiento al Cronogramas relacionados con documentacion.
Seguimiento de Soportes Documentales de los desarrollos efectuados.
Comparacion del Contenido documental vs las funciones por cargo.
Seguimiento a los Controles de cambio y versionamiento.

P00 o

RESULTADOS DEL TRABAJO

DOCUMENTACION — MANUAL DE PROCEDIMIENTOS - SGSI

Durante el mes de julio se realiz6 la validacion del documento denominado “3.2.4.4
SEGURIDAD DE LOS PROCESOS TIC” para validar la aplicabilidad de las politicas que lo
conforman.

El Procedimiento validado contempla el establecimiento de actividades que obran como
controles para proteger la afectacion de los activos de informacidén administrados por el
Consorcio Fopep, ante la posible aparicion de eventos dafiinos, por lo que fue posible evidenciar
las politicas existentes para asociadas a la seguridad de los Procesos Tecnologicos.

La verificacion se realiz6 en compafiia del Director de Sistemas y su equipo de trabajo,

mediante Reunion Virtual, en la cual uno a uno se verificaron los controles existentes y los
soportes generados para determinar la aplicabilidad y el seguimiento a los mismos.
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Durante la sesion se abordaron y verificaron los siguientes aspectos:

* Deteccion de Virus Informaticos y de Malware en la Red.
* Uso Indebido de la Informacion del Consorcio.

* Fuga de Informacion por Parte de Empleados.

* Acceso al Centro de Computo del Consorcio.

* Politicas de Configuracion del Firewall.

» Pruebas de Hacking Etico.

Una vez verificados cada uno de los anteriores aspectos, la Interventoria pudo evidenciar lo
siguiente:

Todos los computadores del Consorcio tienen instalada una version actualizada del Software
antivirus McAfee corporativo, gestionado centralizadamente y que se actualiza diariamente de
forma automatica y con proteccion en tiempo real.

Se cuenta con restricciones por medio de GPO locales y del Directorio Activo para impedir
desinstalar o detener la ejecucion del software antivirus.

Se cuenta con controles para restringir medios de almacenamiento externo, los cuales estan
bloqueados por el Antivirus y GPO’s.

Por medio del Sistema Administrativo de requerimientos GLPI, los Funcionarios tienen la
posibilidad de realizar un reporte de sospecha de existencia de Malware, el cual sera validado
por los Funcionarios del area de TI. En caso de no estar disponible el GLPI, se reporta a traves
de correo electronico. En caso de infeccion en un equipo, el equipo es desconectado de la red
hasta tanto no sea ya un riesgo para la organizacion.

EL Consorcio cuenta con politicas para el tratamiento de la informacion acorde a su actual
clasificacion. La Coordinacion de Gestion Documental fue la encargada de realizar las politicas
y la clasificacion de la informacién (Publica, Uso Interno, Confidencial y Critica), pero la
Direccién de Sistemas es la encargada a nivel general de efectuar seguimiento y control a cada
una de las areas de la organizacion, puesto que es responsabilidad de cada lider de area
garantizar el correcto uso de la informacion. Asi mismo el Proceso es apoyado desde el area de
Calidad y Control Interno quienes se encargan de impartir las instrucciones y los lineamientos
hacia los funcionarios respecto a la clasificacion de la informacion, terminologia, glosarios,
documentos entre otros.

El Director de Sistemas del Consorcio informa al a Auditoria/lnterventoria que durante su
permanencia en el cargo, no se han presentado situaciones en las cuales se vea involucrada la
informacién en algun uso indebido de la misma por parte de ningin funcionario de la
organizacion y de hacerlo se cuenta con las acciones correctivas que impongan las Directivas
del Consorcio por medio del Area Juridica.
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El Consorcio FOPEP cuenta con tres niveles de responsabilidad relacionados con el manejo de
la informacion: Propietario Administrador, Custodios y Usuarios, cada uno acorde a su cargo y
funciones, cuenta con un determinado rol para garantizar el correcto uso de la informacion asi:

El Propietario Administrador son todos y cada uno de los Lideres de cada Unidad
Organizacional del Consorcio y son los encargados de segun cada uno de los procesos que
tengan a su cargo, clasificar la informacion y establecer su nivel de criticidad y disposicion final
ya que de esa forma se establecen los controles que determinan el como se debe crear la
informacion y como implementar medidas para salvaguardar apropiadamente la informacion y
asegurar su confidencialidad, integridad y disponibilidad de acuerdo con su clasificacion y
necesidades reales de los funcionarios.

Los Custodios con aquellos funcionarios designados por el Propietario de la Informacion y se
encargan de conservar en buen estado la informacion que se encuentra dentro de las copias de
seguridad efectuadas acorde a la periodicidad ya que en caso de requerir recuperarla, seran los
responsables del manejo y transporte de los medios en los cuales se tiene alojada. Actualmente
dos empresas son las encargadas del manejo de los medios fisicos y digitales, una para toda la
informacidn relacionada al Encargo Fiduciario a través de CROMASOFT SAS, Iron Mountain
y la otra GRM quien es la responsable de la informacién de la Unidad de Gestion.

Los Usuarios son todas aquellos Funcionarios quienes han sido autorizados por el Propietario
de la Informacion para su uso y desempefiar sus labores acorde a sus funciones dentro del
Consorcio, garantizando en todo momento la integridad, confidencialidad y disponibilidad de
la informacion a la cual tengan acceso.

Para salvaguardar la informacion que se maneja dentro de la Unidad de Gestion del Consorcio
FOPEP 2022, en sus instalaciones cuentan con un firewall del fabricante Fortinet cuya
configuracién, administracion y generacion de copias mensuales su configuracion esta a cargo
de la Direccion de Sistemas del Consorcio. La Interventoria verifico la funcionalidad de las
actuales reglas implementadas tras las observaciones generadas durante la labor de campo del
mes de mayo del 2023, evidenciando su aplicacion y correcta ejecucion. Asi mismo con la
aplicacion de los Planes de Accidn a las vulnerabilidades detectadas producto de las pruebas de
Hacking Etico, el Consorcio FOPEP 2022 ha venido administrando y configurando el Firewall
apalancado en el soporte constante brindado por el fabricante ante algun eventual requerimiento
para minimizar los riesgos y posibles vulnerabilidades hacia la informacion del Consorcio.

Dentro de las validaciones efectuadas se pudo evidenciar que los privilegios de uso de Internet
y el filtrado web, se encuentran limitados acorde a la necesidad de acceso segun el cargo y sus
funciones a desarrollar, siendo controladas tanto desde el Firewall (uso de reglas de navegacion
gue incluyen listas de sitios permitidos) y el antivirus (Consola de Administracién) del
Consorcio FOPEP 2022. Respecto a los recursos de red, el acceso a las carpetas de informacion
en los servidores de archivos, se controla por el Directorio Activo y debe ser solicitado mediante
requerimiento especial GLPI por el Coordinador o Director del area.

Los Firewalls se encuentran ubicados dentro del Centro de Computo del Consorcio al cual solo
se accede por 4 tarjetas autorizadas Unicamente para los integrantes de la Direccion de Sistemas,
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por lo cual en los casos en los que deba acceder personal ajeno al autorizado, es obligatorio
efectuar un requerimiento la Direccion de Sistemas del Consorcio manejando un formato
denominado “FR-GTC-022 - Acceso al Centro de Coémputo.docx™, en el cual se detalla la
solicitud y las acciones a realizarse al interior del mismo en presencia en todo momento de un
funcionario del &rea de TI. Finalizada la labor, se deben consignar los datos requeridos dentro
de la bitdcora denominada “FR-GTC-008 Control Ingreso al Centro de Computo.xls”.

DOCUMENTACION TECNICA DEL SISTEMA DE INFORMACION:
Para el mes de julio del 2023, la Interventoria tras validar los desarrollos liberados a produccion,
evidencid que no afectan la actual documentacion existente relacionada a Manuales de Usuario,

Técnico y del Sistema.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

La Interventoria para el mes de julio del 2023 emite un Concepto Favorable respecto a los
Manuales de Usuario y Técnico del SNP ya que se encuentran actualizados y funcionales,
permitiendo que su uso describa la estructura general de los elementos de la pagina y como
debe operar el usuario en el desplazamiento entre las diferentes opciones, junto con la
descripcion de los estandares utilizados para los tipos de opciones (consulta, insercion, etc.,),
tipos de botones, tipos de mensaje y presentacion de las ayudas en linea. Asi mismo contienen
las condiciones de seguridad para el acceso al Sistema de Informacién, como la descripcién de
los mensajes de error mas comunes y el procedimiento que debe realizar el usuario ante los
mismos.

Respecto a la verificacion efectuada al documento "3.2.4.4 SEGURIDAD DE LOS
PROCESOS TIC ", la Auditoria/Interventoria pudo validar que el Consorcio FOPEP 2022
realiza el Control y Seguimiento a la funcionalidad y aplicabilidad de las politicas encargadas
de la seguridad en cada uno de los Procesos Transversales relacionados con el Area de TI.

CAPITULOV - SISTEMA DE INFORMACION

GESTION DEL SOFTWARE DE NOMINA DE PENSIONADOS (SNP)

OBJETIVO

e Verificar las obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

5. Poner a disposicion del Ministerio y de la Auditoria e Interventoria contratada y de

manera oportuna, la informacion, bases de datos, software, recursos humanos, recurso
logistico, procedimientos y documentacion que requiera la entidad para el control,
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seguimiento y auditoria del Sistema de Informacion del Fondo de Pensiones Publicas
del Nivel Nacional FOPEP.

6. Brindar capacitacion formal en el uso del sistema de informacion y demas aplicativos
requeridos para la operacion del Fondo de Pensiones Publicas del Nivel Nacional
FOPEP, a los funcionarios que defina el Ministerio del Trabajo y a los representantes
de la firma auditora e interventora contratada, al inicio del contrato y en el momento
que sea requerido por el Ministerio del Trabajo.

9. Garantizar que el software utilizado por el Administrador Fiduciario ya sea nuevo,
por mantenimiento adaptativo, correctivo o perfectivo, sea de propiedad y uso exclusivo
del Ministerio, asi como la informacion, las normas y procedimientos definidos para su
operacion. Los nuevos desarrollos de software realizados durante la ejecucion del
contrato deberan ser registrados con los derechos patrimoniales de autor a favor del
Ministerio del Trabajo ante la autoridad competente, sin generar un costo adicional a
la comision establecida.

e Verificar las obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

8. Realizar todos los procesos de analisis, disefio, desarrollo y pruebas necesarios para
asegurar la calidad del software a los nuevos desarrollos que se estimen necesarios por
parte del ADMINISTRADOR FIDUCIARIO o requeridos por el MINISTERIO, para
optimizar el buen funcionamiento del Sistema de Informacion del FOPEP y/o por
razones de mantenimiento o evolucion del mismo, asi como los requeridos para el
cumplimiento de las demés obligaciones del contrato. Los costos que se deriven de esta
actividad estaran a cargo del ADMINISTRADOR FIDUCIARIO. Todo el software que
sea construido y puesto en operacién debe ser entregado al Ministerio, en el momento
en gue sea requerido por la entidad, tanto el software fuente, software ejecutable, asi
como la documentacion (Manuales de Usuario, Sistema, Procedimientos) relacionada
con el nuevo software.

9. Realizar el mantenimiento, actualizacién, administracion, operacion y ajuste al
sistema de informacién del FOPEP y actualizar la informacion técnica respectiva, de
tal forma que se ajuste a las nuevas necesidades o lineamientos que defina el Ministerio
y a la normatividad vigente y cambios normativos durante el periodo de duracion del
contrato.

Garantizar que el licenciamiento de la plataforma esté actualizado como minimo a la
penultima version liberada por parte de los fabricantes, o hasta donde el sistema de
informacidn lo permita, con la debida validacion y aprobacion por parte de la auditoria
e interventoria.

11. EI ADMINISTRADOR FIDUCIARIO debera entregar al MINISTERIO, cuando este
lo requiera, copia actualizada del sistema de informacion del FOPEP y su base de datos
y lo colocara en operacion en la plataforma que determine el MINISTERIO, incluyendo
el licenciamiento que se requiera, esta actividad debera realizarse en un plazo no mayor
a 15 dias calendario, una vez sea solicitado por el MINISTERIO y garantizar que la
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copia funciona operativamente, teniendo en la infraestructura definida en el numeral
25 de este anexo.

15. Entregar los informes requeridos sobre el Sistema de Informacion del FOPEP, con
la periodicidad establecida o cuando la AUDITORIA e INTERVENTORIA o el
MINISTERIO lo requieran.

19. Se deben manejar como minimo tres ambientes independientes en diferente
infraestructura (Desarrollo, Pruebas y Produccidn). La ejecucion de cualquier control
de cambios debe quedar evidenciada en los 3 ambientes.

20. En caso, que el contratista subcontrate el desarrollo, actualizacién o mantenimiento
al Sistema de Informacion del FOPEP, Outsourcing tales como suministro de
Hardware, plan de contingencia y continuidad, comunicaciones y cualquier otra
subcontratacion que el administrador fiduciario requiera, se deben presentar al
Ministerio y a la Auditoria e Interventoria, para su validacion y aprobacion, las
condiciones que se pacten con el tercero a contratar, previamente a la formalizacién
de dicha contratacion. El encargo Fiduciario seré responsable de cualquier actividad
realizada por los terceros.

e Verificar las obligaciones anexo técnico - especificaciones técnicas — AL INICIO DEL
PROYECTO - EN EL PERIODO DE EMPALME del fondo de pensiones publicas
del nivel nacional FOPEP, descritas en el Contrato N° 723 del Administrador Fiduciario
Consorcio FOPEP 2022, suscrito con el Ministerio del Trabajo:

30. Entregar, bajo la supervision y revision de la firma Auditora e Interventora y
orientacién del Ministerio, al nuevo Administrador Fiduciario con quien se contrate,
todos los elementos que forman parte del Sistema de Informacion del FOPEP
incluyendo: Base de datos, archivos fisicos y magnéticos, actuales e histéricos, asi
como el software, la documentacion técnica y demas informacion usada y manejada
para el cumplimiento de todas las obligaciones del contrato.

e Realizar seguimiento a las obligaciones de AUDITORIA INTEGRAL definidas en la
clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre el Ministerio
del Trabajo y Consorcio Audintegral FOPEP:

22. Evaluar y conceptuar en forma integral el software entregado, nuevo o por
modificaciones que se realicen sobre éste, teniendo en cuenta concepto de
funcionalidad, calidad y seguridad del producto entregado.

e Realizar seguimiento a las obligaciones de INTERVENTORIA INTEGRAL
definidas en la Clausula Séptima Contrato de Interventoria N°. 724 de 2022 suscrito
entre el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

23. Realizar el seguimiento y control al cumplimiento de los cronogramas fijados para
el desarrollo y mantenimiento del software del Sistema de Informacion del Fondo de
Pensiones Publicas del Nivel Nacional en los términos establecidos por el Ministerio.
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25. Verificar, conceptuar y certificar la entrega de los productos del Sistema de
Informacion del Fondo por parte del Administrador Fiduciario en cumplimiento de las
obligaciones del contrato, a la finalizacion de este, para su liquidacion.

e Realizar seguimiento a las obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la clausula séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

9. Evaluar y conceptuar semestralmente sobre los procesos informéticos, modelos de
datos, software, desarrollos nuevos o por modificacion en el sistema implantado por el
administrador fiduciario, en aplicacion de nuevas normas y procedimientos, incluyendo
cumplimiento de cronogramas, ajustes a especificaciones, evaluacion de eficacia,
eficiencia, funcionalidad, calidad, seguridad, rastros de auditoria y generacion de
reportes e informes de gestion.

11. Evaluar en forma integral y emitir concepto, periédicamente o cuando se ponga en
operacion por el encargo fiduciario, los nuevos desarrollos de software, que brinden
soporte o0 apoyen la funcionalidad del FOPEP.

13. Realizar el seguimiento y control al cumplimiento de los cronogramas fijados para
el desarrollo y mantenimiento del software del Sistema de Informacion del Fondo de
Pensiones Publicas del Nivel Nacional.

ALCANCE

Verificar si durante el periodo motivo de inspeccion, se generaron nuevos desarrollos y/o
mantenimientos al Sistema de Informacién SNP, los cuales deberan contar con las pruebas de
calidad ajustadas al requerimiento previo y la aprobacion por parte del usuario o area solicitante
previo a la salida a produccion.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Recopilacion de los requerimientos de nuevos desarrollos 0 mantenimientos que hayan
sido implementados durante el mes.

b. Comprobacion del correcto y completo diligenciamiento de los Formatos que se
encuentran implementados en el momento y por medio de los cuales los usuarios
plasman los resultados de las pruebas realizadas y dan su aprobacion para ser puestos
en produccion.

c. Verificacion de ajustes efectuados a los Manuales y a la documentacion tecnica del
Sistema de Informacion.
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RESULTADOS DEL TRABAJO

DESAROLLOS Y AMBIENTES INDEPENDIENTES

El Consorcio FOPEP 2022 realiza actividades de andlisis, disefio, desarrollo y pruebas para
cada uno de los requerimientos de ajuste, mejora o0 nuevos desarrollos que se generen sobre el
SNP, los cuales se efectian en los diferentes ambientes de desarrollo, pruebas, calidad y
finalmente produccién, en donde a través de correos electronicos, queda una trazabilidad entre
cada uno de los actores que intervienen en el ciclo del desarrollo. Asi mismo cuenta con un
Procedimiento denominado "GESTION DEL SOFTWARE DE NOMINA DE
PENSIONADOS (SNP).pdf" dentro del cual se establecen y se registran todas las actividades
relacionadas con la funcionalidad del SNP por medio de la descripcidon detallada de los
procesos, flujogramas y los formatos a utilizar para todos los desarrollos, ajustes, mejoras o
mantenimientos al SNP. Para el mes de julio del 2023, el Consorcio FOPEP 2022 realiz6 el
mantenimiento, actualizacion, administracion, operacion y ajuste al SNP acorde a los tres
desarrollos puestos en produccién dentro del modulo de Nomina correspondientes al Campo
Permite Descuentos y Ajuste Portal, Excepcion Mesadas Compartidas Porcentaje Salud y
Complemento Excepcidn Intereses MCNC, de los cuales se validaron los soportes
correspondientes al Plan de Pruebas en cada una de su etapas.

CERTIFICADO DE REGISTRO DE SOPORTE LOGICO

La Interventoria tras recibir el Certificado de Registro de Soporte Logico — Software” con fecha
de expedicion 23/01/2023, en donde se indica que los derechos patrimoniales del Software de
Nomina de Pensionados — SNP, pertenecen al Ministerio del Trabajo, otorga razonable
cumplimiento a lo establecido contractualmente. Asi mismo de manera mensual realiza el
seguimiento a los nuevos desarrollos puestos en produccién durante la ejecucién del Contrato
con la finalidad de validar si requieren o no ser registrados con los derechos patrimoniales de
Autor a nombre del Ministerio de Trabajo.

CONCLUSIONES DE AUDITORIA E INTERVENTORIA

El Consorcio FOPEP 2022 suministro en los tiempos establecidos los Informes relacionados
con el Sistema de Informacién del FOPEP acorde a lo contractual. Para el mes de agosto del
2023, el Consorcio FOPEP 2022 entregara a la Auditoria/Interventoria, el Informe
Cuatrimestral con la nueva estructura definida entre las partes. Asi mismo para el mes de
septiembre entregara un Informe final con los resultados tras la aplicacién de los Planes de
Accion generados a cada una de las vulnerabilidades encontradas en las pruebas de Hacking
Etico.

Para el mes de julio del 2023, el Consorcio FOPEP 2022 realizd6 el mantenimiento,
actualizacion, administracion, operacion y ajuste al SNP acorde a los tres desarrollos puestos
en produccién dentro del médulo de Nomina correspondientes al Campo Permite Descuentos y
Ajuste Portal, Excepcion Mesadas Compartidas Porcentaje Salud y Complemento Excepcion
Intereses MCNC, de los cuales se validaron los soportes correspondientes al analisis, disefio,
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desarrollo, pruebas y la posterior salida a produccién una vez se ha evaluado la eficacia,
eficiencia, funcionalidad y seguridad de los mismos.

El Consorcio FOPEP 2022 realiza actividades de analisis, disefio, desarrollo y pruebas para
cada uno de los requerimientos de ajuste, mejora 0 nuevos desarrollos que se generen sobre el
SNP, los cuales se efectian en los diferentes ambientes de desarrollo, pruebas, calidad y
finalmente produccion. A través de correos electronicos, queda una trazabilidad entre cada uno
de los actores que intervienen en el ciclo del desarrollo en cada uno de los ambientes.

La Interventoria cuenta con la copia del Certificado de Registro de Soporte Logico — Software”
expedido el 23/01/2023, el cual permite evidenciar que los derechos patrimoniales del Software
de NOmina de Pensionados — SNP, pertenecen al Ministerio del Trabajo, dando asi
cumplimiento razonable a lo requerido contractualmente.

Durante el periodo auditado, no se presentaron actividades asociadas a capacitaciones del SNP
o demas aplicativos requeridos para la operacién del FOPEP.

Para el mes de julio los desarrollos generados no afectaron el actual Registro de Soporte Logico
del SNP respecto a la propiedad y uso exclusivo del Ministerio.

El Consorcio FOPEP 2022, ha puesto a total disposicion y de manera oportuna a la Interventoria
la informacidn, bases de datos, software, recursos humanos, recurso logistico, procedimientos
y documentacion que requiera la entidad para el control, seguimiento y auditoria del Sistema
de Informacion del FOPEP.

La Interventoria emite un Concepto Favorable respecto al Procedimiento existente para el
manejo de los requerimientos de ajuste, mejora o nuevos desarrollos que se generen, ya que se
cuenta con los soportes para cada uno de los desarrollos dentro de los Planes de Pruebas
documentado desde la generacion del requerimiento hasta la salida a produccidn.

La Interventoria realizara de manera mensual el seguimiento a los Controles de Cambios
generados, verificando si los ajustes efectuados estan asociados con los lineamientos definidos
por el Ministerio y la normatividad vigente.

CONTROL DE CAMBIOS DEL INFORME

VERSION FECHA ELABORADO REVISADO APROBADO M%‘I};\%glgEL
Responsable en Auditoria de Responsable de Gestion Gerente de
! 28/04/2023 Sistemas de Informacion de Procesos Interventoria Informe V.1
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